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H．2 6 4视频完整性认证的水印算法 

李 倩，王让定 

(宁波大学 信息科学与工程学院，浙江 宁波 315211) 

摘 要：提出一种适用于 H．264压缩标准的视频完整性认证水印算法，通过对运动矢量残差 MVD分量进行调制 

嵌入水印．考虑到视频的运动性，将水印嵌入到绝对值较大的残差分量中，并且在调制过程中限制对宏块的选择条 

件，从而降低水印嵌入对视频质量的影响．实验结果表 明，本算法能够对视频是否遭受篡改，即视频 内容的完整与 

否进行认证，并且水印嵌入后对视频质量和码率仅有微弱的影响． 
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W atermarking Algorithm for the Integrity Authentication 

of H．264 Video 

LI Qian．WANG Rang—ding 

(School of Information Science and Engineering，Ningbo University，Ningbo 315211，China) 

Abstract：An integrity authentication waterm arking for H．264 video compression standard is proposed．Watermark 

information embedded in the video frame by modulating the component of the residual motion vector．In order to 

reduce the impact of video quality after waterm arking，the selection criteria for the macroblock was restrained． 

Furtherm ore，taking into account the movement of the video，the waterm ark is embedded into the larger absolute 

value of the residual componenL Experimental results show that the algorithm brings very small bit-rate changes and 

video distortion，and can be subjected tO tampering with the video，authentication the integrity of the video content． 
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1 引言 

在网络环境中保护视频作品的版权、内容不受 

侵犯，以及视频信息的安全存储和传播已经成为近 

年来多媒体信息安全领域研究的热点[1]．数字视频 

水印技术是对这一问题最有效的解决方法之一，它 

利用人的视觉特性和数字媒体内容的冗余性将数 

据、图像等标志性水印信息以人所不可感知的方式 

嵌入到公开的视频信息中，通过提取这些标示信息 

可以用作版权保护、完整性认证等目的． 

目前，已提出一些适合于 H．264压缩标准的数 

字视频水印方案．王小静等[2]提出了一种内容级认 

证的半脆弱水印算法，利用相邻 DCT块的差分能 

量生成认证码，通过调制 AC系数的符号将生产的 

认证码嵌入到 DCT系数中，能够有效地对视频进 

行认证及篡改检测．郑振东[3 等提出基于运动矢量 

区域特征的视频水印方案，利用运动矢量的区域特 

性将搜索区域分成两组，通过定义水印信息与运动 

矢量区域的映射关系嵌入水印．文献[4]提出一种压 

缩域半脆弱水印视频认证方法，在亮度 4×4块 

DCT残差系数的CAVLC熵编码过程中，通过修改 

zig-zag扫描后的最后一位非零系数嵌人水印．文献 

[5]提出的视频认证算法将宏块中所有4×4块系数 

进行异或生成认证码，通过对不同幅值运动矢量的 
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统计分析，选择一些幅值较小的运动矢量嵌入水印． 

本文介绍了一种结合 H．264编码特性的完整 

性认证水印算法．将水印信息嵌入到运动矢量残差 

中，结合视频内容的运动方向，通过调制运动矢量残 

差 MVD的水平或垂直分量的奇偶性嵌入水印信 

息．运动矢量信息对信号处理较敏感，因此具有很好 

的脆弱性． 

2 帧间预测运动矢量 

H．264编码标准采用基于树型构造的运动补 

偿，支持可变块大小(从 16×16到 4×4)的帧间运 

动估计，如图 1所示． 
16x16 16x 8 8×16 8×8 

T 。 口 目 田 田 

口 
图 1 

田 田 
子宏块分割 

每个宏块可以有 1～16个子块，而且亮度块采 

用 ]／4精度的分像素运动矢量，增强了帧间编码性 

能．编码器为帧的每个部分选择最佳分割尺寸，并为 

每个分割单独作运动估计和运动补偿 ，产生一个单 

独的运动矢量．H．264采用运动矢量预测技术，每 

个块的运动矢量都可以从邻近的先前编码块的运动 

矢量中进行预测得到【6 ]． 

为了更进一步压缩冗余信息，H．264标准中最 

后被编码传输的是实际运动矢量 MV与其预测值 

MVp的差值 MVD，而非 MV本身，即 

MVD — MV— MVp (1) 

3 提出的水印算法 

H．264编码标准中包含了I、P、B类型的宏块， 

其中P和 B宏块采用帧间预测运动估计技术．一帧 

视频中P、B类型的宏块占大多数，存在着大量的非 

零运动矢量嵌入水印信息．因此本文选择 P、B帧亮 

度分量的运动矢量残差区域嵌入水印． 

3．1 嵌入位置选择 

运动矢量残差 MVD包含两个方向的差分数 

据，即 MVDx，MVDy．由于水印的嵌入会改变 MV 

的值，算法将根据宏块的运动方向，将水印信息嵌入 

到 MVD的较大分量中，即max(MVDz，MVDy)． 

根据人类视觉特性，人眼对背景复杂和细节丰 

富的区域敏感度较低，为了增强水印的不可见性，本 

文选择亚宏块 P8×8分割模式宏块嵌入水印，包括 

8×8，8×4，4×8和 4×4模式，并且 MVD不为 0． 

3．2 水印嵌入 

水印嵌入流程如图 2所示．具体步骤描述如下： 

：u／ 

no 

IMVDyI= VDy1％ IMVDxI=(MVDxI％2) IMVDyl_(̂I v1)yl％2)? IMVDxI=(MVDxI％2)? 

IMVI~+I：IMVDy1 lMVDxhlMVDxl+l l IMVDyI+I：IMVDyI lMVDx+ll：IMVDxl 

l l 

。 ． 

图2 水印嵌入流程图 

Stepl：在 P、B帧的 P8×8亚宏块分割模式中 

选择不为0的MVD． 

Step2：调制过程中需结合宏块的运动方向，即 

当f MVDac f> l MVDy f时，选择 MVDx嵌入水印， 

否则在 MVDy嵌入水印．设 W 表示第 i位待嵌水 

印，针对 MⅥ 。令 C—lMVD l，则 

If Wi一 0 

一  

fC if C mod 2— 0 
一

＼C+1 if c mod 2—1 

Else If W 一 1 

fC+ 1 if C mod 2— 0 

一1C ifC mod 2—1 
Step3：重复 Stepl~Step2直到视频码流结束． 

3．3 水印提取 

本文算法对水印的提取操作简单、快速，不必将 

视频完整解码，也不需要原始视频信息，只需解码运 

动矢量残差 MVD即可．水印提取过程如下： 

Stepl：如果当前宏块为 P8×8亚宏块分割模 

式，则执行下一步． 

Step2：因水印嵌入后不改变z， 分量间的大小 

关系，当l MVDx l> l MVDy I时，选择 MVDx提取 

水印，否则选取MVDy．设w：表示提取的第i位水 

印，针对 MVD ，则有 

曰一 
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表 2所示为测试序列水印嵌入前后 SSIM值及 

码率变化 R ．从表 中可 以看 出 SSIM 的值都在 

0．98以上，且码率仅有微小变化，即水印的嵌入几 

乎没有对视频质量和码率造成影响． 

表 2 SSIM及 R 

4．2 内容完整性认证 

表 3列出了 4组测试序列重编码后水印的提取 

情况，当嵌入的水印图像正确提取时，可认为视频流 

是完整的、未被修改的，否则认为视频信息遭到攻击 

或篡改．由于脆弱性水印对像素的每个可能更改都 

非常敏感，因此带水印的视频如果经过解码和重压 

缩以后，嵌入的水印信息就会遭到破坏从而不能正 

确提取． 

表 3 水印提取情况 

从表中看到，视频经过重编码后嵌入的水印图 

像被完全破坏，表明本算法具有良好的脆弱性，可以 

准确的检测出视频是否完整． 

5 结束语 

本文提出了一种 H．264视频完整性认证算法， 

通过对残差运动矢量的调制嵌人水印．调制过程中 

考虑到宏块的运动方向及其编码模式，因此降低了 

嵌入操作后对视频造成的影响，同时增强了算法的 

安全性．仿真实验结果表明，本文算法可以实现快速 

嵌入提取水印．完整性认证结果表明该方案具有很 

好的脆弱性，能有效地对视频内容进行完整性认证， 

并且水 印嵌入后对视频质量和码率仅有微弱的 

影响． 
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